
ABDEL-MALIK FOFANA
RECHERCHE STAGE OU ALTERNANCE EN CYBERSÉCURITÉ
POUR 2024-2025

FORMATIONS:

Université Paris V Descartes
Master : Informatique -  Cybersécurité et esanté | 2023-2025

Sécurité des réseaux et des systèmes CISCO (préparation CCNA Security) ,
Cryptographie avancée et Blockchain, Sécurité des applications web et des
services IP,Audit de Sécurité, Hacking Ethique, et Tests de pénétration (prépa
Certification CEH),Analyse Forensique et Malware,Protection des données etc ...

COMPÉTENCES :

LANGUES:

+33603093206

abdel-malik_fofana@hotmail.com 

Les Lilas 93260 , France

23 ans Université Paris V Descartes
Master 1 : Informatique - Réseaux et Systèmes Autonomes  | 2022-2023

Mention Assez Bien, 18/20 en cryptographie et sécurité des réseaux, 15.75 en
Réseau programmable et virtualisation (docker et SDN)

Université Sorbonne Paris Nord
Licence : Informatique | 2019 - 2022

Mention Assez Bien

Lycée Paul Robert 
Bac Scientifique : physique chimie | 2018

EXPERIENCES:

Animath
Ingénieur système / DevOps | 05/2023 - 08/2023

Sécurisation (PKI) avec Let’s Encrypt et traefik pour connexions HTTPS et mise
en place de reverse proxy (traefik) , gestion de conteneurs Docker,
Administration de systèmes Linux, , développement web (HTML, JavaScript,
PHP, Django), gestion de bases de données postgre, configuration de serveurs,
et Automatisation (python et crontab)

• Architecture réseau et logiciel libre: Routeur, VOIP, dhcp, NAT, serveur: (WEB ,TFTP
,POSTFIX , DNS...), OSPF,RIP V2, ssh , VLAN et DMZ , TCP/IP, LAN , PGP
https://github.com/CatharsisCoding/Reseau-Entreprise

• Bug bounty : Reconnaissance (nmap , gobuster , phishing...) , recherche d’exploit
(metasploit , cve...) , reverse shell (netcat , msfconsol...), encodage de payload ,
escalation privilege .... (root me , hack the box , try hack me)

• Blue team: DDoS codé en python , défense BLUE TEAM par-feu ddos avec iptable  
aperçu video cliquez ici , à venir ids/ips avec snort et suricata

• CTF OTERIA CYBER CUP: 13ème sur 20 Thème maritime: Forensic , Radio-Logicielle ,
OSINT , Réseaux, brute force, attaque web-client/serveur , stéganographie etc...

• European Cybercup 2024 : Participation équipe “Descartes pentest team“
https://european-cybercup.com/presentation/

• Flipper zero: Crash/ddos d'iphone , duplication NFC , de clé de voiture et de carte
bleu etc...

•Comparaison Chiffrement homomorphique et benchmark: CONCRETE , HELIB ,
PALISSADE ( OPENFHE ) , SEAL , TFHE , cliquez ici pour le github

• Code Hacking Python: Attaque de mot de passe PDF et ZIP, le sniffing et l'attaque
man-in-the-middle (ARP) avec scapy (python), ainsi que Attaque de mot de
passe des serveurs FTP, telnet, SSH, MySQL et PostgreSQL. (1 script par attaque)
solveur automatique de question math web , solveur de captcha automatique.

• Machine Learning: Prédiction de la trajectoire des voitures pour la conduite
autonome (Python/TensorFlow), prédiction de la consommation d'électricité en
ville, COVID-19, classification des chats & chiens, reconnaissance des paysages,
etc... , https://github.com/CatharsisCoding/Machine-learning
 
• Une application: équivalente à l'itinéraire métro « google maps » avec les bases
de données de la RATP en python et SQL cliquez ici pour la video

Tous mes liens (Root me 1355 points ,
mon site web etc..): https://unit.link/abdel-
malik

Langages de programmations :
Python (+ django ), C  /  C++,  C# , SQL ,
Html , Css , javascript , php , Bash ,
Assembleur LC-3 , Java , ocaml , R 

Virtualisation : VMware, Virtualbox , Docker,
kubernetes , minikube , Grafana , kiali,
Asterisk , Traefik Reverse proxy , Tails

Réseau : Cisco Packet Tracer , Wireshark ,
SDN  , aws , proxy , Serveur (DNS, SMTP etc...)

Red team: flipper zero , Burp Suite , deauth
attack , gobuster , NMAP, Metasploit ,
Injection sql , Phishing , Ddos , Kali Linux,
escalation privilgele

Blue team: Crontab , iptable , Suricata ,
snort , honeypot , dmz

Forensic : Autopsy , Autoruns ,Volatility, 

Reverse engineering: Ghidra , Deobfuscator
, apktool , ida-free

Chiffrement : Openssl (Aes, 3DES , RSA ...) ,
pgp ,  john , hashcat,  chiffrement
homomorphe

Autre: EBIOS RM, OWASP , Mooc ANSSI et
CNIL , github ( Git ), Unity 3D, Blender ,
photoshop , Latex 

COORDONNÉES:

Anglais: Bilingue
Espagnol: Intermédiaire
Russe: Débutant
sais lire le grec et l'arabe également

QUALITÉS:
Autonome , Autodidacte , Curieux et
S'adapte très vite

CENTRES D'INTÉRÊT: 
L' informatique, la musculation, les animaux
et la MMA / Boxe thaï /Sambo / jujitsu
bresilien

Railenium
Stage développeur C# Unity 3D | 05/2022 - 09/2022

Stage Conception d'un simulateur de train avec les coordonnées réel des trains ,
automatisation de la génération des lignes de train existante réellement avec un
rendu proche du réel

PROJETS RÉALISÉS:

Livreur à domicile, Construction btp, Animateur maison de retraite , Inventoriste ,
Déménageur , Fermier

Auto-entrepreneur |  2019-2021

https://www.linkedin.com/in/abdel-
malik/

Stage Logiciel : Développement d'un ordonnanceur d'injection réseau et cyber F/HMBDA France - Le Plessis-Robinson (92)Au sein de la Direction Engineering, vous êtes intégré(e) au département « Communication et Cybersécurité » en charge de l'architecture réseau filaire et sans fil ainsi que de l'activitécybersécurité en réalisant des tests d'intrusion et effectuant la sécurisation des communications.Rejoignez la direction qui soutient nos programmes dans la conduite des activités d’ingénierie et des essais, qui met en œuvre les méthodes d’optimisation de notre excellence technique et quigarantit un service optimal auprès de nos clients !Objectif de votre stage :Développer un automate d'injection réseau et cyber.Grâce à vos compétences, vous :Comprenez l'existant du projet ;Définissez et spécifiez les nouvelles fonctionnalités ;Développez et validez l'outil ;Rédigez un manuel utilisateur ;Effectuez des tests sur un système cible pour vous assurer de son fonctionnement et de son adéquation au besoin exprimé.Ce stage, vous offrira l’opportunité de participer à nos projets de recherche ou d’innovation et vous amènera à échanger avec nos interlocuteurs métier.Vous aurez par ailleurs la possibilité de soumettre vos idées et de faire émerger des sujets qui s’inscriront dans le cadre innovant de l’entreprise.Actuellement en dernière année d'un cycle d'ingénieur généraliste ou équivalent avec une spécialité en développement logiciel.Vous avez une bonne maîtrise du langage C++ ainsi que des connaissances en Scripting linux. Un intérêt pour le domaine de la cyber des réseaux informatiques serait un plus.Compte tenu de l'environnement international de la société, un bon niveau d'anglais est requis.Durée du stage : 6 mois conventionnésDate de début : à partir de février 2024 (modulable)Les défis technologiques de l’industrie de défense vous motivent ? Envoyez-nous votre candidature !

CCompétences techniques Architecture de sécurité de l'information Gestion des risques Intégration Normes de sécurité Capacités analytiques Chiffrement Pare-feu Planification RechercheCapacités relationnelles Mentoring Résolution des conflits Collaboration Intégrité Sécurité des applications Sécurité des données Sécurité des réseaux Sécurité des systèmes Sécurité desinfrastructures Sécurité des utilisateurs Sécurité des appareils Cyberattaques Vulnérabilités Incidents de sécurité Récupération après incident Test de pénétration Audit de sécurité Gestion desidentités et des accès (IAM) Gestion des événements et de la sécurité (SIEM) Gestion des menaces et des vulnérabilités (VMS) Gestion des réponses aux incidents (IR) Intelligence artificielle (IA)Machine learning (ML) Analyse de données Blockchain Cryptographie Outils et technologies Red Team Blue Team Purple Team Kali Linux Metasploit Nessus Nmap Wireshark Splunk SIEM SOARCortex XDR CrowdStrike Falcon SentinelOne Carbon Black Palo Alto Networks FireEye Cisco Microsoft Amazon Web Services (AWS) Microsoft Azure Google Cloud Platform (GCP) CertificationsCertified Information Systems Security Professional (CISSP) Certified Ethical Hacker (CEH) Certified Information Systems Security Analyst (CISSP) Certified Cloud Security Professional (CCSP)Certified Security Analyst (CSA) Certified Security Compliance Analyst (CSCA) Certified Security Operations Analyst (CISO) Certified Secure Software Lifecycle Professional (CSSLP)Expériences professionnellesIngénieur en cybersécurité Analyste de sécurité Architecte de sécurité Consultant en cybersécurité Responsable de la sécurité de l'information Technologies WAN: MPLS, Internet, évasion locale,WAN hybride Datacenters: France, USA, Microsoft Azure, Cisco ACI, Hyperconvergence VSAN Réseaux: Cisco Catalyst, HP/Aruba, Aruba, Cisco, Anyconnect Sécurité: Cisco ASA, FW NG, WSA, IDS/IPSSystèmes d'exploitation: VMware ESX, Windows Server, Linux Suse Bases de données: SAP Hana, Oracle, Windows SQL Sauvegardes: EMC Datadomain, Avamar, Netbackup, SAP Visioconférence:Logitech Messagerie: O365, SharePoint Applications: RH, Salesforce, Service Now Cybersécurité Analyste SOC Splunk Python Azure AWS SOAR EDR Proofpoint Cloud MITRE Kill Chain ThreatIntelligence Vulnérabilités Incidents de sécurité Réponse aux incidents Réduction des faux positifs Compétences comportementales Curiosité Motivation pour apprendre Travail en équipepluridisciplinaire Environnement international Autonomie Engagement Communication Apprentissage ENGIE IT Groupe ENGIE Energie Défis énergétiques Solutions IT Agile Bienveillance SoliditéEnvergure Expertise Engagement AudaceDevSecOps Go Node.js MongoDB Bash Conception et implémentation d'UI/UX Protocole HTTP Applications web Git Ops (Docker, Kubernetes, Jenkins) Cybersécurité (OWASP Top 10, MITRE Engage,sécurité offensive) Compétences comportementales Anglais couramment Capacité à organiser des réunions et à contacter les personnes Bonnes compétences orales et écrites Capacité àécrire des documents en anglais Formation Master en sciences de l'informatique (M1 + M2 en alternance) Autres Alternance Contrat d'apprentissage 24 mois Janvier-Février 2024 SAP SecurityResearch Sécurité Web Recherche en cybersécurité Mots-clés spécifiques à SAP SAP Security Research Cybersecurity Software DevelopmentCompétences techniques Veille réglementaire Veille technologique Veille médiatique Cybersécurité Sécurité des systèmes d'information (SSI) Règlementation SSI (NIS2, DORA, RGS, LPM)Outillage de sécurité CVE Cyberattaques Business Impact Analysis (BIA) Analyse de risques par scénarios Plan d'action Suite Office Outils de Mind mapping Outils de veille Compétencescomportementales Agilité Ingéniosité Curiosité Goût de la technologie Bonnes capacités de synthèse Bon relationnel Sens de la confidentialité Intégrité Éthique Formation Sécurité informatiqueIntelligence économiqueCompétences techniques Architecture de securite de l'information Gestion des risques Integration Normes de securite Capacites analytiques Chiffrement Pare-feu Planification RechercheCapacites relationnelles Mentoring Resolution des conflits Collaboration Integrite Securite des applications Securite des donnees Securite des reseaux Securite des systemes Securite desinfrastructures Securite des utilisateurs Securite des appareils Cyberattaques Vulnerabilites Incidents de securite Recuperation apres incident Test de penetration Audit de securite Gestion desidentites et des acces (IAM) Gestion des evenements et de la securite (SIEM) Gestion des menaces et des vulnerabilites (VMS) Gestion des reponses aux incidents (IR) Intelligence artificielle (IA)Machine learning (ML) Analyse de donnees Blockchain Cryptographie Outils et technologies Red Team Blue Team Purple Team Kali Linux Metasploit Nessus Nmap Wireshark Splunk SIEM SOARCortex XDR CrowdStrike Falcon SentinelOne Carbon Black Palo Alto Networks FireEye Cisco Microsoft Amazon Web Services (AWS) Microsoft Azure Google Cloud Platform (GCP) CertificationsCertified Information Systems Security Professional (CISSP) Certified Ethical Hacker (CEH) Certified Information Systems Security Analyst (CISSP) Certified Cloud Security Professional (CCSP)Certified Security Analyst (CSA) Certified Security Compliance Analyst (CSCA) Certified Security Operations Analyst (CISO) Certified Secure Software Lifecycle Professional (CSSLP) Expériencesprofessionnelles Ingénieur en cybersécurité Analyste de sécurité Architecte de sécurité Consultant en cybersécurité Responsable de la sécurité de l'information Technologies WAN: MPLS, Internet,evasion locale, WAN hybride Datacenters: France, USA, Microsoft Azure, Cisco ACI, Hyperconvergence VSAN Reseaux: Cisco Catalyst, HP/Aruba, Aruba, Cisco, Anyconnect Securite: Cisco ASA, FWNG, WSA, IDS/IPS Systemes d'exploitation: VMware ESX, Windows Server, Linux Suse Bases de données: SAP Hana, Oracle, Windows SQL Sauvegardes: EMC Datadomain, Avamar, Netbackup, SAPVisioconference: Logitech Messagerie: O365, SharePoint Applications: RH, Salesforce, Service Now Cybersécurité Analyste SOC Splunk Python Azure AWS SOAR EDR Proofpoint Cloud MITRE KillChain Threat Intelligence Vulnerabilites Incidents de sécurité Réponse aux incidents Reduction des faux positifs Compétences comportementales Curiosite Motivation pour apprendre Travail enéquipe pluridisciplinaire Environnement international Autonomie Engagement Communication Apprentissage ENGIE IT Groupe ENGIE Energie Defis energetiques Solutions IT Agile BienveillanceSolidite Envergure Expertise Engagement Audace DevSecOps Go Node.js MongoDB Bash Conception et implémentation d'UI/UX Protocole HTTP Applications web Git Ops (Docker, Kubernetes,Jenkins) Cybersécurité (OWASP Top 10, MITRE Engage, securite offensive) Competences comportementales Anglais couramment Capacite a organiser des reunions et a contacter les personnesBonnes competences orales et ecrites Capacite a ecrire des documents en anglais Formation Master en sciences de l'informatique (M1 + M2 en alternance) Autres Alternance Contratd'apprentissage 24 mois Janvier-Fevrier 2024 SAP Security Research Securite Web Recherche en cybersécurité Mots-cles specifiques a SAP SAP Security Research Cybersecurity SoftwareDevelopment Competences techniques Veille reglementaire Veille technologique Veille mediatique Cybersécurité Securité des systèmes d'information (SSI) Reglementation SSI (NIS2, DORA,RGS, LPM) Outillage de sécurité CVE Cyberattaques Business Impact Analysis (BIA) Analyse de risques par scenarios Plan d'action Suite Office Outils de Mind mapping Outils de veilleCompetences comportementales Agilite Ingeniosite Curiosite Gout de la technologie Bonnes capacites de synthese Bon relationnel Sens de la confidentialite Integrite Ethique Formation Bac+4/+5 (master) en intelligence economique avec une specialite informatique ou securite informatique Autres Alternance Contrat d'apprentissage 12 mois Mots-cles specifiques a SofteamConsulting Softeam Consulting Securite informatique Intelligence economique

Alternance - Ingénieur Cyber défense / Analyste SOC (H/F)- job postENGIE Information et Technologies S.A.1,814 avis92400 CourbevoieAlternance, Contrat d'apprentissageInformations sur le profilVoici les éléments de votre profil qui correspondent à la description du poste.CompétencesSplunkPythonAzureAvez-vous de l'expérience en Splunk ?FormationNiveau LicenceMaster&nbsp;Détails du posteDécouvrez en quoi les critères de ce poste correspondent à vos préférences d'emploi.Gérez vos préférences d'emploi à tout moment dans votre profil.Type de posteAlternanceContrat d'apprentissageIdentifiant de la demande: 6641Lieu de travail: COURBEVOIE, FR, 92400Vous êtes à la recherche de l’alternance de vos rêves ? Vous souhaitez apprendre un métier qui a du sens ? Être accompagné par un tuteur inspirant et à l’écoute ? Rejoins la Team AlternanceENGIE

Au sein du groupe ENGIE IT, Rejoignez l’équipe et faites vivre l’ITAlternance - Ingénieur Cyber défense / Analyste SOC (H/F)Poste basé à la Défense (92)

Vos missions, si vous les acceptez :✔ Développer et améliorer les outils du SOC (Splunk, Resilient, MISP, …)✔Définir et implémenter de la stratégie de supervision Cyber du SOC suivant les modèles MITRE et de la « Kill Chain »✔Implémenter les outils pour la Cyber Threat Intelligence✔Tester de nouveaux outils et solutions permettant de faire face aux nouvelles menaces✔Travailler avec les équipes d’Analystes SOC, de réponse à incidents, de production des outils pour comprendre leur besoin et répondre à leurs enjeux✔Travailler sur les environnements Cloud (AWS, Azure)✔Être force de proposition et suivre les évolutions de la cybersécurité✔Créer des rapports et visualiser les attaques de sécurité✔Travailler sur la diminution des faux positifs

Ce poste est fait pour vous si :✔ Vous avez une formation Cyber✔ Vous voulez travailler sur des technologies de pointes (Splunk, SOAR, EDR, Proofpoint, AWS, …)✔ Vous aimez développer de nouvelles solutions en Python/Web✔ Vous êtes curieux et vous vous tenez au courant des menaces Cyber✔ Vous êtes motivé pour apprendre

Mais également si...✔Vous aimez travailler en équipe pluri-disciplinaires✔Vous souhaitez être dans un environnement international✔Vous êtes autonome, engagé et savez communiquer vos idées

Informations complémentaires :

✔ BAC+3/M1/M2/Ecole d’ingénierie

NOUS REJOINDRE C’EST SURTOUT✔ Intégrer une équipe dynamique✔ Préparer votre diplôme en toute sérénité.✔ Intégrer le monde de l’entreprise en apprenant un métier.✔ Etudier, travailler et être payé !

Qui sommes-nous?

ENGIE IT apporte les meilleures solutions IT à l’ensemble des BU du Groupe ENGIE et les aide à relever tous les défis énergétiques d’aujourd’hui et de demain.Avec nous, vous pouvez avoir à la fois l’agilité et la bienveillance d’une PME et la solidité et l’envergure d’un grand groupe, l’expertise et l’engagement, l’audace et l’excellence.Unité commerciale: GBSDivision: GBS BS - ITEntité légale: ENGIE Information et Technologies S.A.Type de contrat: ApprentissageType d'emploi:Expérience professionnelle: Junior (expérience < 3 ans)Niveau d'instruction: Bac+4 / Bac + 5 (Master, MBA)Ingénieur Gouvernance Sécurité SI F/H- job postBouygues Telecom952 avis92360 MeudonCDI, Temps pleinInformations sur le profilVoici les éléments de votre profil qui correspondent à la description du poste.CompétencesSecuritéKubernetesISO 27001+ afficher plusAvez-vous de l'expérience en Securité ?FormationMaster&nbsp;Détails du posteDécouvrez en quoi les critères de ce poste correspondent à vos préférences d'emploi.Gérez vos préférences d'emploi à tout moment dans votre profil.Type de posteCDITemps pleinAu sein de la Direction des Opérations Réseau et SI, la Direction Cyber & Résilience a comme mission principale de garantir la qualité de service délivrée par les systèmes d’information, au clientfinal ou en interne de Bouygues Telecom. Vous intégrerez le pôle Gouvernance Sécurité du SI, en charge de définir et de contrôler les exigences sécurité, et d’accompagner les projets pour leursmise s en œuvre.MISSIONSAccompagnement Projets :Expertise sécurité en soutien aux projets,Réalisation des analyses de risques et accompagnement des équipes projet dans la compréhension et contrôle de la prise en compte des exigence s de sécurité,Sécurité des environnements Cloud (AWS, Azure, GCP, Kubernetes) et des services SaaSValidation des choix d'architectures en relation avec les architectes techniques et logiciels.Mise en place de la démarche DevSecOps au sein des équipes,Sensibilisation et accompagnement des Security Champions au plus proche des équipes de développements, pour la prise en compte la sécurité le plus en amont possible,Contrôle sécurité :Réalisation des contrôles de conformité et suivi des remédiations associées,Politiques Sécurité :Définition de politiques de sécuritéDéfinition et évolutions des exigences de sécurité en fonction des enjeux et nouvelles menaces dans un contexte.Détail du profilVous avez idéalement un bac +5 en cybersécurité, sécurité du SI, GRC avec un minimum de 2 ans d’expériences dans la cybersécurité en générale et la gouvernance en particulierVous avez déjà travaillé dans un environnement Cloud : AWS, GCP, Azure, M365, Kubernetes et avez des connaissances en sécurité des API, Sécurité des développements (DevSecOps, SecurityChampions)Vous avez une certification ou avez travaillé ou mis en place les référentiels sécurités suivantes : ISO27001, ISO27002, ISO2700XVous connaissez les méthodologies d'analyse de risques : EBIOS RMCe poste est fait pour vous si vous êtes :Rigoureux (se) et synthétique, votre relationnel est un atout de taille et vous savez vous adaptez à votre environnement et/ou interlocuteursVous savez travailler en transverse avec des interlocuteurs aux expertises variées, vous êtes de nature curieux (se) avec une bonne capacité d’écouteContratCDITemps de travailTemps completLocalisation du posteVille13 AVENUE DU MARECHAL JUIN 92360 MEUDONArchitecte IAM - Cybersécurité - Ile de France- job postSopra Steria864 avis92400 CourbevoieTemps pleinInformations sur le profilIl se peut que des qualifications mentionnées dans la description du poste manquent à votre profil.CompétencesSecuritéLDAPCyberArkAzureAvez-vous de l'expérience en Securité ?&nbsp;Détails du posteDécouvrez en quoi les critères de ce poste correspondent à vos préférences d'emploi.Gérez vos préférences d'emploi à tout moment dans votre profil.Type de posteTemps pleinAvantagesExtraits de la description complète du posteÉpargne salarialeDescription de l'entrepriseSopra Steria, l’un des leaders européens de la Tech reconnu pour ses activités de conseil, de services numériques et d’édition de logiciels, aide ses clients à mener leur transformation digitale età obtenir des bénéfices concrets et durables. Il apporte une réponse globale aux enjeux de compétitivité des grandes entreprises et organisations, combinant une connaissance approfondiedes secteurs d’activité et des technologies innovantes à une approche résolument collaborative. Sopra Steria place l’humain au centre de son action et s’engage auprès de ses clients à tirer lemeilleur parti du digital pour construire un avenir positif. Fort de 50 000 collaborateurs dans près de 30 pays, le Groupe a réalisé un chiffre d’affaires de 5,1milliards d’euros en 2022.The world is how we shape itSopra Steria Infrastructure & Security Services est la business unit de Sopra Steria dédiée aux activités d'infrastructures, cloud et cybersécurité. Elle est un acteur clé du end-to-end de SopraSteria. Forte de ses 3000 collaborateurs, Sopra Steria I2S se distingue par la flexibilité de son modèle de delivery qui associe la proximité clients depuis nos 8 agences et les capacitésindustrielles avancées de nos centres de services en off-shore.

Description du posteVotre futur environnement de travailAu sein de la Division Cyber, vous intégrez la Value Center PROTECT Identity.Votre rôle et missionsEn tant qu’Architecte IAM, vous réalisez des missions stratégiques. Vous êtes responsable de l’accompagnement d’une équipe, et de l’encadrement techniquement des projets variés surdifférents sujets.Fort(e) d'une solide culture projet, vous avez une bonne connaissance générale des acteurs économiques du marché de la sécurité, mais aussi des environnements de production. Vousapportez une réelle valeur ajoutée sur le domaine de la sécurité du Système d'Information mise au service d'une méthodologie et d'un relationnel client développé.Ce poste vous permet d'évoluer dans un environnement passionnant, et de réaliser les missions suivantes :Vous apportez votre expertise et support sécurité sur le domaine de la gouvernance ou de la gestion de l'identité et des accès pour les projets clients.Vous avez la charge de la rédaction de standards de sécurité sur les domaines définis précédemment.Vous portez la conception de l’architecture des solutions encadrant l’IAM et participer aux phases d’intégration lors des projets.Vous devez intervenir dans le rédactionnel d'exigences de sécurité et la définition de l'architecture afin de valider les aspects de sécurité des projetsVous participez à des études de cadrage ou des missions de conseil en étant leader sur les problématiques d’architecture technique, de stratégies de déploiement, de définition de cibles ettrajectoiresVous accompagnez à la stratégie du pôle IdentityCe que nous vous proposonsUn accord télétravail pour télétravailler jusqu’à 2 jours par semaine selon vos missions.Un package avantages intéressant : une mutuelle, un CSE, des titres restaurants, un accordd’intéressement, des primes vacances et cooptation.Un accompagnement individualisé avec un mentor.Des opportunités de carrières multiples : plus de 30 familles de métiers, autant de passerelles à imaginer ensemble.Plusieurs centaines de formations accessibles en toute autonomie depuis l’app mobile avec Sopra Steria Academy.La possibilité de s'engager auprès de notre fondation ou de notre partenaire « Vendredi ».L'opportunité de rejoindre le collectif Tech'Me UP (formations, conférences, veille, et bien plus encore…).QualificationsVotre profilDiplômé(e) d’une école d’Ingénieur ou équivalent Universitaire en informatique, vous justifiez d'une expérience d'au moins 5 ans dans le domaine de la gouvernance ou de la gestion de l'identitéet des accès.Vous êtes habitué(e) aux suivis de projets, vous savez exploiter et analyser des résultats afin d'apporter du support technique de niveau expertise en sécuritéVotre approche pragmatique et votre qualité rédactionnelle seront utilisées pour la rédaction de guides ou de manuels de sécurité.Vous êtes rigoureux(se), vous avez une curiosité technique (veille..), et vous faites preuve d'autonomie.Compétences techniques et fonctionnelles clés :Méthodologie AGILE, SAFeCertification ITILGestion des accès à privilèges, de l’IAM et de l’identité au sens large de la cybersécuritéConnaissance des éditeurs : BeyondTrust, Cyberark, Wallix, Ping federate, Okta, IlexEnvironnement Cloud : AWS, Azure AD, Google…Composants d’infrastructure MS AD, bases de données, annuaires LDAPVous voulez travailler sur des projets qui allient défis techniques, nouvelles technologies et innovation ? Rejoignez une entreprise qui s'engage dans les communautés nationales etinternationales pour influencer le développement des normes et standards cyber. Sopra Steria est le premier membre du Programme Affiliate de Mitre en Europe, et participe activement àOASIS et l'InterCERT.

Informations supplémentairesEmployeur inclusif et engagé, notre société œuvre chaque jour pour lutter contre toute forme de discrimination et favoriser un environnement de travail respectueux. C’est pourquoi, attachés àla mixité et à la diversité, nous encourageons toutes les candidatures et tous les profils.https://www.soprasteria.fr/nous-connaitre/nos-engagements

onsultant SOC / CERT H/F- job postAlmondSèvres (92)Temps pleinInformations sur le profilVoici les éléments de votre profil qui correspondent à la description du poste.CompétencesInfrastructure réseauAvez-vous de l'expérience en Infrastructure réseau ?FormationNiveau LicenceMaster&nbsp;Détails du posteDécouvrez en quoi les critères de ce poste correspondent à vos préférences d'emploi.Gérez vos préférences d'emploi à tout moment dans votre profil.Type de posteTemps pleinDescription de l'entrepriseAlmond se positionne comme un acteur français indépendant incontournable de l’Audit, du Conseil, de l'Intégration et des Services Managés dans les domaines de la Cybersécurité, du Cloud etdes Infrastructures.Almond en quelques chiffres :300 collaborateurs5 implantations : Sèvres, Nantes, Strasbourg, Lyon et GenèveDescription du posteTu intègres l’équipe SOC, en charge des opérations de détection et de réponses à incidents (CERT) composée de 15 consultants. Tu interviens pour le compte de nos clients dans différentsmodèles de services :Services ManagésSOC Hybrides avec équipe de proximité sur sites clientsRenfort SOC/CERT internaliséNotre pari :Casser l’organisation N1/N2/N3 traditionnelleAutomatiser au maximum les opérations récurrentesConfier une responsabilité de bout en bout aux analystes SOCTes missions :Participer à l’amélioration continue des capacités de détection via la usecase factory du SOC Almond, en lien avec nos équipes offensives, notre veille sur les menaces et nos capacités decyber threat intelligenceTraiter les alertes remontées par les stacks techniques dans les SIRP, qualifier les incidents, assurer la notification, la production des bonnes recommandations de traitement et le suivi de laréponse en coordonnant toutes les parties prenantesFaire évoluer les stacks techniques et les configurations pour automatiser des opérations, optimiser l’efficacité des services et couvrir de nouvelles menacesParticiper à la collecte et la gestion des logs pour centraliser les données utiles aux opérations de cyber défenseDévelopper la réponse automatisée quand elle est à portée des capacités des orchestrateurs et de playbooks à travers les API mise à disposition par les solutions de sécuritéCollecter, traiter, créer et partager de la cyber threat intelligence sur nos plateformes et au sein des communautés CSIRT/CERT dont nous faisons partieRéaliser des activités de threat huntingParticiper à l’identification, l’évaluation et à la gestion des vulnérabilitésEtre impliqué dans le pilotage, la production et l’analyse d’indicateurs d’activité et de performance et l’évaluation de la couverture des risques / menacesPrendre en charge des projets de déploiement d’enclaves SOC locale, de datalakes / SIEM et d’assurer leur maintien en condition opérationnellePorter des interventions de réponse à incident de sécurité : investigations, forensic, reverse, recherches de compromission, opérations d’endiguement / éradication, accompagnement retour àla normale et gestion de crise.QualificationsIdéalement tu es / as :Diplômé d’une école d’ingénieur ou équivalent,Une expérience réussie idéalement acquise au sein d’une équipe SOC et/ou CERT,Une connaissance des techniques d’attaque utilisées par nos adversaires et sais utiliser ces informations pour construire et opérer une cyber défense efficace,Capable de travailler en équipe et prêt à délivrer de l’expertise cyber défense dans toutes les conditions et modèles de service possibles,Capable de coder/scripter et refaire 5 fois une opération inintéressante t’exaspère,Une maitrise des fondamentaux des infrastructures réseau et système et de la sécurité applicative,Capable de faire des points de situation clairs sous tension et rédiger des analyses et recommandations percutantes.Architecte Cyber Sécurité (SOC MBDA France) F/H- job postMBDA France172 avis92350 Le Plessis-RobinsonCDIInformations sur le profilVoici les éléments de votre profil qui correspondent à la description du poste.CompétencesSécurité des systèmesSecuritéSIEM+ afficher plusAvez-vous de l'expérience en Sécurité des systèmes ?&nbsp;Détails du posteDécouvrez en quoi les critères de ce poste correspondent à vos préférences d'emploi.Gérez vos préférences d'emploi à tout moment dans votre profil.Type de posteCDIVous intégrez une équipe SOC/CERT dont le périmètre est croissant depuis plusieurs années dans le cadre d’une création de poste.Votre mission est d'assister le Manager SOC et le Vulnerability Manager dans le suivi des activités opérationnelles confiées au SOC afin de participer à la protection du système d’informationMBDA France.Vous travaillez en partenariat avec tous les membres du SOC (interne et externe, architectes SOC et analystes), le RSSI (FR InfoSec manager), les correspondants sécurité Système et réseau,mais aussi avec les autres SOC nationaux MBDA.

Les principales missions sont :Gestion des incidents de sécurité :Le soutien au SOC opérationnel dans son activité d’exploitation et d’analyse en réalisant la surveillance, les investigations, et la remédiation des incidents CyberSécurité de niveau 2 et/ou 3provenant du SOC opérationnelPrise de relais des analystes Niveau 2 lors d'un incident de sécurité escaladé au niveau 3Analyser, escalader et accompagner la remédiation suite à un incident de sécuritéPrise en compte des alertes externes à MBDA au travers des interconnexions CERT (autres CERT, abonnement CTI…) afin de réaliser les analyses et investigations nécessairesGestion de vulnérabilités :Suivre les alertes de vulnérabilités en provenance des sources externes à MBDA FranceQualifier et prioriser les vulnérabilitésAlerter les équipes techniques concernées, tracer et suivre les plans de remédiations (avec relance si nécessaire)Utilisation des scanners de vulnérabilités et analyse / qualification des résultatsUtilisation de l'outil de gestion des vulnérabilités interne à MBDA FranceProduction de rapports / dashboards / KPIFaire de la veille sur les vulnérabilitésCompétences techniques requises:Gestion des incidents Cyber sécuritéBonne Connaissances des Outils de type SIEM, EDR, Proxy, Analyse de flux réseau, Scanner de vulnérabilitéConnaissances en sécurité des systèmes d’informationConnaissances générales des systèmes Windows, Linux, AndroidConnaissances générales Active Directory, Authentification, EncryptionConnaissance des principaux protocoles réseauxConnaissance des méthodes et techniques d'attaqueAnglais (lu, écrit, parlé) exigéExpériences Requises :Expérience dans l'analyse et la gestion des Incidents/Vulnérabilités CyberSécuritéUne première expérience dans le domaine de la CyberSécurité, si possible dans un SOC.Environnement en perpétuelle évolution : des formations sont allouées chaque année pour compléter le niveau de connaissance de chaque collaborateur.Auditeur / pentester H/F- job postAtos3,140 avis75012 ParisInformations sur le profilVoici les éléments de votre profil qui correspondent à la description du poste.CertificationsCISACEHPossédez-vous une certification valide en CISA ?CompétencesSécurité de l'informationSecuritéAvez-vous de l'expérience en Sécurité de l'information ?FormationMaster&nbsp;Date de publication:3 nov. 2023Réf. Non:470195Emplacement:Paris, FR, 75012Eviden est une ligne d’activités du Groupe Atos qui réalise un chiffre d'affaires annuel d'environ 5 milliards d'euros. Acteur clé du numérique de prochaine génération et leader mondial du cloud,du calcul avancé et de la sécurité, Eviden fait bénéficier de son expertise l’ensemble des secteurs d’activités, dans plus de 47 pays. En réunissant des technologies de pointe sur l'ensemble ducontinuum numérique, combinées à l’expertise de ses 55 000 talents, Eviden ouvre le champ des possibles de la donnée et de la technologie, aujourd'hui et pour les générations à venir.Avec une équipe mondiale de plus de 6 000 spécialistes de la cybersécurité et un réseau mondial de centres d’opérations de sécurité , Eviden propose un partenariat de sécurité de bout enbout .Notre équipe de 450 experts en France dédiée aux activités de service en sécurité adresse l’ensemble des métiers de la sécurité: Conseil , Intégration/Projet , CERT/SOC et Services Managés .Dans le cadre du développement de notre entité Audit & Conseil, nous recrutons un auditeur / pentester H/F.Responsabilités: :En tant qu'expert en sécurité et conduite d'audit, vous utilisez vos connaissances et vos compétences pour :Trouver des vulnérabilités dans les systèmes avant qu'elles ne soient exploitées par des attaquants.Pentest web, externe, interne, application mobile, black box, white box, PASSI, forensique...Profil:Diplômé.e d'un Bac+ 5 en informatique ou en cybersécurité.Vous êtes passionné.e par la sécurité de l'information et vous utilisez votre créativité et votre souci du détail pour obtenir des résultats exceptionnels pour nos clients.Vous êtes capable d'expliquer des résultats techniques à un public de non-spécialistes.Vous avez un Intérêt marqué ou expérience en matière de sécurité de l'information, pentest, audit de configuration , audit de code, d'architecture technique, gestion de projet.Très bonnes connaissances de l'anglais, tant à l'oral qu'à l'écrit.Une première expérience en pentest, red team, architectureau sein d'un cabinet de conseil, SSII, client final est appréciée.Des certifications sont également recherchées: OSCE, OSCP, CEH, PASSI, CISA.... Poste évolutif vers Team Lead, Red Team, IoT, PASSIFaire partie des pionniers d'Eviden, ça vous dit?C'est justement cette audace et cette curiosité qu'on recherche chez nos talents pour grandir ensemble, transformer des possibilités en réalité pour nos clients et façonner le futur de la Tech etde la société.Rejoignez notre communauté!Stage Red Team - Pentester F/H- job postThales2,640 avisParis (75)Temps pleinInformations sur le profilVoici les éléments de votre profil qui correspondent à la description du poste.FormationMaster&nbsp;Détails du posteDécouvrez en quoi les critères de ce poste correspondent à vos préférences d'emploi.Gérez vos préférences d'emploi à tout moment dans votre profil.Type de posteTemps pleinQUI SOMMES-NOUS ?Thales Digital Factory s’inscrit dans le programme de transformation de Thales qui a pour ambition de devenir un acteur incontournable et exemplaire du digital, et ce dans l’ensemble de sesmarchés. Notre mission consiste à accélérer la transition numérique du Groupe Thales en s'aventurant dans de nouveaux modes de travail et de décision. Notre stratégie s’articule autour de 6valeurs : Responsabilisation, Orientée sur la donnée, Centrée sur l’utilisateur, Collaboration, Amélioration continue et Culture de l’échec. Nos bureaux se répartissent de Paris à Singapour enpassant par Montréal au cœur d'écosystèmes innovants. Thales Digital Factory se distingue également grâce à son incubateur qui accompagne des start-ups internes et externes, sesplateformes digitales, son centre d’excellence Cloud et le développement de MVP, porteurs d’innovation pour l’offre digitale du Groupe et de nos clients.Stage de 6 mois à compter de mars 2024.Vous intégrerez l'équipe Red Team de notre discipline Cybersécurité.QUI ETES-VOUS ?Vous recherchez un stage de 6 mois dans le cadre de votre Master 2 ?Vous êtes issu d'une formation d'école d'ingénieur ou équivalent BAC+5 ?Vous suivez une spécialisation en cybersécurité ?Vous êtes reconnu pour vos qualités de rigueur, autonomie et votre sens de la confidentialité ?Vous vous reconnaissez ?Parlons missions !CE QUE NOUS POUVONS ACCOMPLIR ENSEMBLEObjectifs du stage :Démonter l’existence ou l’absence de scénarios d’attaques visant la collecte d’information du poste de travail et des applications/ressources accédées (y compris les mouvements latéraux).Faire un état des lieux des attaques plausibles.Réaliser des POC.Typologie « Software » - Les problématiques qui seront traitées :Comment s’introduire sur un poste de travail (Windows, MacOS) via les outils bureautiques (web, e-mail, internet, chat…) ?Comment contourner les outils de sécurisation périphérique (proxy filtrant, AV sur e-mail) ?Comment contourner les outils de sécurisation locaux (AV, EDR…) ?Comment persister ?Comment extraire les données ?Typologie « Hardware » -Les problématiques qui seront traitées :Comment s’introduire sur un poste de travail (Windows, MacOS) dont le disque est chiffré/dont l’accès se fait par carte à puce ?Comment contourner les outils de sécurisation locaux (AV, EDR...)?Comment persister ?Comment extraire les données ?Nous sommes toujours en phase ?Postulez !Tous nos stages sont conventionnés et soumis à une gratification dont le montant est déterminé selon votre niveau d’études.Innovation, passion, ambition : rejoignez Thales et créez le monde de demain, dès aujourd’hui.Consultant Sécurité Offensive – Red Team Operator (H/F)- job postDeloitte12,359 avisLa Défense (92)CDIInformations sur le profilVoici les éléments de votre profil qui correspondent à la description du poste.CertificationsCertification GIACPossédez-vous une certification valide en Certification GIAC ?CompétencesSécurité des réseauxSecuritéRust+ afficher plusAvez-vous de l'expérience en Sécurité des réseaux ?&nbsp;Détails du posteDécouvrez en quoi les critères de ce poste correspondent à vos préférences d'emploi.Gérez vos préférences d'emploi à tout moment dans votre profil.Type de posteCDITous nos postes sont ouverts au télétravail.Rejoindre Deloitte, c'est dire oui à une expérience qui a du sens, celle où les rencontres et les missions vous poussent à grandir chaque jour. C’est évoluer dans un environnement de travail fondésur la confiance, la transmission et l’intelligence collective pour construire l’avenir de nos clients. Un avenir que nous voulons plus responsable, plus durable et respectueux de l’environnementen prenant des initiatives concrètes à notre échelle. Nous rejoindre, c’est aussi dire oui à une entreprise Great Place to Work, attachée au bien-être, et à l’inclusion sans distinction de noscollaborateurs.Et vous, prêts à dire #ISayYes à votre futur chez Deloitte ?Quel sera votre rôle dans la #TeamDeloitte ?L’équipe Offensive Security Center de Deloitte cherche à étoffer ses équipes et services. Dans le cadre de cette croissance, Deloitte recherche un profil spécialisé en Red Team .Dans le cadre des missions, v ous serez amené, à :Participer à des engagements Red Team en équipe pour nos clients en simulant des attaques réelles basées sur du social engineering, de l’intrusion physique, de l’exploitation de vulnérabilités…Développer et automatiser (DevOps) notre infrastructure de Red Team existante en mettant en œuvre furtivité, évasion, offuscation et créativité ;Réaliser de la veille technologique sur les TTPs actuelles et les intégrer au sein de notre arsenal d’outil.Intégrer l’équipe Offensive Security chez Deloitte France, c’est l’opportunité de :Faire partie d’une équipe pour laquelle la formation et le développement personnel est au cœur des ambitions, via un programme d’investissement sur des certifications telles que GIAC, OSCP,OSWE, OSEP, RTO, etc. ;Participer à des missions d’expertise pour des clients de tous secteurs, de tailles différentes et localisés tant en France (et régions) qu’à l’étranger ;Maintenir et développer les outils, infrastructures et ressources de l’équipe dans un objectif d’amélioration continue, et d’ajustement / finetuning de l’outillage ;S’intégrer dans un réseau international d’experts et collaborer sur des sujets d’éminences avec des pentesters et spécialistes en Europe et dans le monde ;Réaliser des actions d’éminence, de publication et de recherche en vue de développer le rayonnement de l’équipe ;[Le plus important] Être partie prenante d’une équipe, dans laquelle chaque membre apporte et contribue, tant sur le côté opérationnel que stratégique.En nous rejoignant, vous agirez activement pour le développement d’une équipe ayant pour ADN :La gestion et prise de décision collaborative ;La cohésion d’équipe et l’esprit d’initiative ;L’éminence et l’expertise technique ;La bienveillance et l’envie.Nous nous engageons activement dans la recherche et le développement, ainsi que dans l’éminence de nos capacités offensives. Ainsi, vous disposerez d’un temps dédié à la recherche etpublication, à la création et maintien d’outil interne ou encore au développement des compétences et des capacités relatives au Red Team et sujets associés.Et si c’était vous ?Vous êtes passionné et justifiez d'une expérience réussie, significative et démontrable au sein d’une équipe de Red Team. Vous faites preuve de connaissances approfondies dans les domaineslistés ci-dessous :Fonctionnement des systèmes d’exploitation Windows, Linux et MacExpertise en sécurité et architecture réseau (composants, firewall, sondes, etc.)Compréhension des mécanismes de surveillance des systèmes d’information d’entreprise (SIEM, SOC…)Maîtrise de Command & Control (Ex : Cobalt Strike, BruteRatel, Sliver, MythicC2…)Langage de programmation C, C++, Rust, Nim, Powershell, C#…Expertise dans la sécurité du Cloud (Azure, AWS, GCP)Techniques de phishing, smishing, visphingVous aimez les défis et challenges techniques, vous cherchez un environnement de travail dynamique, vous donnant les moyens d’être acteur de l’évolution de l’équipe.Les plus :Une certification Offensive dans le domaine du Red Team, du Cloud ou des tests d’intrusion.La présence sur les réseaux, la maintenance d’un blog de sécuritéLe développement et la mise à disposition de la communauté d’outilsLa participation active à une communauté technique (Association, Discord, Forum…)La présence sur la scène technique ou présentation lors de conférencesAdministrateur Systèmes Et Réseaux (H/F)- job postCONECTIA94150 RungisÀ partir de 3 500 € par mois - CDI, Temps pleinInformations sur le profilVoici les éléments de votre profil qui correspondent à la description du poste.CompétencesvSphereWindowsLinuxAvez-vous de l'expérience en vSphere ?FormationNiveau Licence&nbsp;Détails du posteDécouvrez en quoi les critères de ce poste correspondent à vos préférences d'emploi.Gérez vos préférences d'emploi à tout moment dans votre profil.SalaireÀ partir de 3 500 € par moisType de posteCDITemps pleinHoraires et roulementsHeures supplémentairesDu lundi au vendrediAdministrateur système et réseaux H/FDans le cadre de sa forte croissance et du développement Conectia basée à Rungis (94) recherche un administrateur système et réseaux.Responsabilités et missionsRattaché à la direction direction technique, il viendra renforcer l’équipe informatique actuellement en place.En qualité d'administrateur système et réseaux, vous serez amené(e) à réaliser le maintien en conditions opérationnelles dans votre domaine de compétences d'infrastructure comprenant lesserveurs, les équipements de stockage, les équipements de sauvegardes, des postes de travail, sécurité réseau, imprimantes.A ce titre, vos missions principales seront :- Le maintien en conditions opérationnelles des infrastructures clients et de Conectia.- Définition des règles de suivi des événements à travers l'outil de supervision.- Répondre aux incidents technique.- Résolution à distance ou sur site des incidents techniques.- L'exploitation technique et administration des systèmes et réseaux.- Installation sur site de matériel informatique.- Installation et configuration des systèmes et réseaux (Gestion des VM, configuration firewall, modification des règles de routage).- Réalisation des opérations distantes.- Patch management système et sécurité. Gestion Active Directory/O365- Installation, configuration et maintenance des OS et applications.- Gestion des droits.Vous êtes :De formation technicien bac+3 minimum, en informatique confirmé ou ingénieur en informatique, vous justifiez d'une expérience significative de 7 ans minimum sur un métier d'assistance auxutilisateurs, et maîtrisez les outils/concepts suivants :- MS Windows Serveur, Linux, Nas Synology, QNAP- VM Ware, Vsphere-MS 7, 8, 10, 11-compétences en wifi et en switchingUne excellente élocution mais également rigueur, méthode, curiosité, qualités relationnelles, capacité d'adaptation, respect de la confidentialité seront autant d'atouts pour réussir et évoluerdans votre mission.[ALTERNANCE] Ingénieur Systèmes H/FCapgemini Engineering · Toulouse, Occitanie, France  il y a 22 heures  · 24 candidatsHybrideCorrespond à vos préférences d’emploi, le type de lieu de travail est Hybride.  Temps pleinCorrespond à vos préférences d’emploi, le type d’emploi est Temps plein.  Stagiaire /Alternant+ de 10 000 employés · Services et conseil en informatique65 anciens élèves travaillent iciDécouvrez comment vous vous positionnez par rapport à 24 candidats. Réactiver PremiumCompétences : Systèmes complexes, Bases de données spatiales et 7 en plusConsultez les vérifications liées à cette offre d’emploi.Consultez les vérifications liées à cette offre d’emploi.Tout afficherCandidature simplifiéeEnregistrerEnregistrer [ALTERNANCE] Ingénieur Systèmes H/F chez Capgemini EngineeringPartagerVoir plus d’options[ALTERNANCE] Ingénieur Systèmes H/FCapgemini Engineering Toulouse, Occitanie, France HybrideCandidature simplifiéeEnregistrerEnregistrer [ALTERNANCE] Ingénieur Systèmes H/F chez Capgemini EngineeringVoir plus d’optionsRencontrez l’équipe de recrutementAnaïs FAYOS  3eChargée de recrutement & Marque employeur - Industrial Performance chez Capgemini Engineering ♠️ - We are hiring 🎯Auteur de l’offre d’emploiMessageÀ propos de l’offre d’emploiLeader mondial des services d'ingénierie et de R&D, Capgemini Engineering associe ses vastes connaissances sectorielles et ses technologies de pointe dans le numérique et le logiciel pouraccompagner la convergence des mondes physique et numérique. Associé aux capacités du reste du Groupe, il aide les clients à accélérer leur parcours vers l'Industrie Intelligente. CapgeminiEngineering compte plus de 55 000 ingénieurs et scientifiques dans plus de 30 pays dans des secteurs tels que l'aéronautique, l'espace, la défense, le naval, l'automobile, le ferroviaire,l'infrastructure et le transport, l'énergie, les services publics et la chimie, les sciences de la vie, les communications, les semi-conducteurs et l'électronique, l'industrie. & Consommateur, Logiciels& Internet..Capgemini Engineering fait partie intégrante du groupe Capgemini, un leader mondial des partenariats avec les entreprises pour transformer et gérer leur activité en exploitant la puissance dela technologie. Le Groupe est guidé chaque jour par son objectif de libérer l'énergie humaine par la technologie pour un avenir inclusif et durable. C'est une organisation responsable etdiversifiée de plus de 360 000 membres d'équipe dans plus de 50 pays. Fort de ses 55 ans d'expérience et de sa profonde expertise sectorielle, Capgemini bénéficie de la confiance de sesclients pour répondre à l'ensemble de leurs besoins commerciaux, de la stratégie et de la conception aux opérations, alimentés par le monde en évolution rapide et innovant du cloud, desdonnées, de l'IA, connectivité, logiciels, ingénierie numérique et plateformes. Le Groupe a réalisé en 2022 un chiffre d'affaires mondial de 22 milliards d'eurosDans le cadre du développement de nos activités, nous recherchons un Ingénieur Système spécialisé dans les approches innovantes d'architecture en alternance H/F...Contexte.Intégrés au Centre d’Expertise « Systems Engineering and Architecture », nos ingénieurs interviennent principalement auprès de grands groupes dans les secteurs aéronautique, automobile,ferroviaire, défense, spatial, énergie, etc.Le domaine de la conception a vu l'émergence de nouvelles approches qui lui ont permis de sortir de son périmètre traditionnel et d'aborder des systèmes sociotechniques complexes(conception systémique, conception holistique, conception orientée vers les systèmes).Ces approches s'accompagnent de boîtes à outils.Ces nouvelles approches pourraient bien alimenter nos techniques d’architectures couramment employées sur nos projets d’ingénierie système...Vos Missions .​L’objectif de la mission de construire la démarche permettant de déployer ces nouvelles approches d’architecture sur un projet:Etat de l’art & sélection des meilleures pratiques Guide d’amélioration de nos technique d’architecture, Démonstration par un cas d'utilisation...Votre Profil. De formation Ingénieur (ISAE, ENAC, SUPELEC, INSA…), vous êtes en recherche d'une alternance.Vous êtes spécialisé(e) en Ingénierie des Systèmes Complexes et riche d’une expérience Ingénierie Systèmes (stage, projet..) et avez une première connaissance d’une ou plusieurs desdisciplines techniques d’Ingénierie des Systèmes (MBSE, Analyse de la valeur…)​.Ce poste est ouvert aux personnes en situation de handicap. .📍Lieu : Blagnac (31)
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https://github.com/CatharsisCoding/Reseau-Entreprise
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https://github.com/CatharsisCoding/Benchmark-encryption-homomorphique/tree/main
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